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O endereco de entrada do WordPress é o mesmo em todos os sites do mundo: /wp-admin e /wp-login.php .
Isso quer dizer que qualquer varredor automatico sabe onde bater sem ter de procurar, e bate, de dia e de noite, em
todos os sites que encontra.

Na maior parte das vezes ndo passa disso. Mas basta uma senha fraca para deixar de ser ruido e passar a problema.
Ha trés coisas a fazer na entrada, por ordem de efeito, e depois hd o resto do site, que é por onde eles entram de
verdade.

@ Antes dos trés passos: o que ja esta ligado do nosso lado

Vale a pena saber o que ja tem, para ndo instalar trés plugins a fazer o que o servidor ja faz:

O que esta O que faz porsi

ligado

Imunify360 Esta no cPanel, na seccdo Seguranga. Inspecciona os pedidos que chegam ao site com um
conjunto de regras mantido, inclui um firewall especifico para WordPress activo por omissdo, e
analisa os ficheiros da conta em tempo real, a medida que sdo escritos.

Certificado O certificado dos dominios da conta é emitido e renovado sozinho. Nao precisa de pedir, nem de
automatico plugin: o que é um certificado SSL.
Copias diarias Se algo correr mal, ha caminho de volta sem depender de um plugin de cépias: quanto tempo

guardamos as copias.

Contas isoladas Um vizinho comprometido ndo chega aos seus ficheiros. A lista completa do que corre e do que

ndo prometemos estd em o que Fazemos pela seguranca.
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(?) 1. Antes de tudo: a senha e o segundo passo

Nenhum dos truques abaixo substitui isto. Se a senha de administrador for adivinhadvel, esconder a porta apenas
atrasa quem estd a tentar.

° Apague o utilizador admin, se ainda existir. Metade das tentativas que um site recebe usam exactamente
esse nome. Crie um administrador novo com outro nome e remova o antigo, reatribuindo o conteddo
dele.

° Uma senha longa, usada sé neste site. Uma frase de cinco palavras vale mais do que oito caracteres com
simbolos, e ndo se repete no e-mail nem em mais lado nenhum. Se quiser uma feita ao acaso: gerador de
senhas.

o Ligue a autenticacdo em dois passos no WordPress, com um plugin de autenticacdo. A do Meu MozOut
liga-se a parte: como ligar a autentica¢do em dois passos.

o Uma conta por pessoa, com o papel certo. Quem sé escreve artigos nao precisa de ser administrador. E
quando alguém sai, a conta sai.
= 2. Mudar o endereco de entrada

Isto ndo é seguranca a sério: é arrumacdo. Mudar o /wp-login.php para um endereco que sé vocé conhece faz
com que os varredores automaticos deixem de lhe bater, e o site deixa de gastar recursos a responder-lhes. Em sites
com muito ruido chega a ver-se na velocidade.

Faz-se com um plugin feito para isso, e a mudanca é imediata. O passo a passo, e o que parte, estd em mudar o
endereco de entrada no painel. Para as tentativas que passam pelo formulario, pér um captcha na entrada.

° Escreva o endereco novo antes de gravar.
No momento em que grava, o antigo deixa de funcionar. Feche a janela sem o ter apontado e fica

trancado fora do seu préprio site: o caminho de volta é desactivar o plugin pelo Gestor de Ficheiros,
mudando o nome da pasta dele. Escreva o endereco novo antes de carregar em gravar.

3. Uma senha antes da senha
Este é o mais eficaz dos trés, e pertence ao cPanel e ndo ao WordPress: proteger a pasta wp-admin com uma senha

ao nivel do servidor. Quem chega tem de passar uma caixa do navegador antes de o WordPress sequer arrancar, o
que significa que as tentativas nunca chegam a consumir PHP.

a No cPanel, abra Privacidade de Directério (Directory Privacy).

e Navegue até a pasta public html/wp-admin e escolha protegé-la.
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e Crie um utilizador e uma senha, diferentes dos do WordPress, e grave.

0 Duas coisas partem com isto, e ambas tém solugao.
O ficheiro admin-ajax.php vive dentro do wp-admin e é usado por plugins no lado publico do site:
formuldrios, carrinhos, filtros. Protegido, isso deixa de funcionar. A cura é acrescentar uma excepc¢ao
para esse ficheiro no .htaccess que o cPanel criou. A segunda é o wp-cron.php, que fica
inacessivel por fora. Se o site comecar a dar erros estranhos a seguir a isto, erros comuns do WordPress
ajuda a confirmar que foi isto.

(O Restringir por endere¢o: sé6 com IP fixo

Da para permitir apenas alguns enderecos e recusar todos os outros. Ea proteccdo mais forte que existe, e a que
mais gente tranca fora do préprio site, porque quase ninguém tem endereco fixo: as ligacbes de casa mudam, os
dados méveis mudam sempre, e a partir dai nem vocé entra.

Sé vale a pena se trabalha sempre do mesmo escritério, com endereco fixo contratado. Se se trancar fora, a regra
tira-se pelo Gestor de Ficheiros, e para perceber o mecanismo veja porque é que o seu IP é bloqueado.

<> Actualizagoes: a defesa que conta mais do que todas as outras

Vale a pena dizer sem rodeios: a esmagadora maioria dos sites invadidos que vemos nao foi invadida pela porta da

entrada. Foi por um plugin desactualizado. Uma falha publicada é explorada por varredores automaticos em poucos
dias.

G Ligue as actualizacoes automaticas do nucleo do WordPress. Para os plugins, ligue-as um a um,
comecando pelos que conhece.

e Apague o que nao usa. Um plugin desactivado ndo corre, mas continua a ser uma porta por remendar, e
um ficheiro que continua 4. O mesmo para os temas: figue com o que usa e um de reserva.

° Nunca instale temas ou plugins pagos obtidos de graca em sites nao oficiais. Vém com frequéncia com
codigo acrescentado, e é exactamente esse o preco.

° Veja a lista de instalacdoes em WordPress Management, no cPanel, seccdo Dominios. Ela mostra numa

pagina o que esta desactualizado em todos os sites da conta, o que é muito mais rapido do que entrar
em cada um.

o Actualize com caminho de volta.

Antes de uma actualizacdo grande, uma cépia. E, se o site é importante, ensaie primeiro num sitio a parte:
um site de ensaio antes de mexer no que esta no ar.
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Es Ficheiros e permissoes

Esta parte quase nunca se vé e é das que mais fecha portas. Faz-se uma vez.

O que Fazer Porqué

Pastas a 755, E o que o WordPress precisa e nada mais. No Gestor de Ficheiros, seleccione a pasta e use
ficheiros a 644 Permissdes, aplicando recursivamente a ficheiros e pastas em separado.
Nunca 777 Se alguém lhe disser para pér uma pasta a 777 para «resolver», estd a resolver o sintoma e a

abrir a porta. Nunca é preciso.

O wp- E o ficheiro com a senha da base de dados. S6 a conta precisa de o ler.

config.php ae600

Desligar o editor Com define( 'DISALLOW FILE EDIT', true ); no wp-config.php , quem entrar

de ficheiros no painel deixa de poder editar o tema e os plugins a partir dali. E a primeira coisa que um
invasor usa.

Nada de PHP nos Um .htaccess dentrode wp-content/uploads que recuse ficheiros .php impede

envios que uma imagem enviada por um formulario se transforme em cédigo a correr.

Limpe o que ZIP do site antigo, pastas site-antigo , backup , teste .Cadauma é uma instalacdo

sobrou desactualizada a servir de porta, e ninguém as actualiza porque ninguém se lembra delas.

Q O xmlrpc.php, que ninguém usa e toda a gente tem

E uma porta antiga do WordPress, anterior 3 API actual, e é a preferida de quem tenta senhas em massa: permite
experimentar muitas de uma s6 vez, num pedido, sem passar pelo formulario de entrada. Um captcha na entrada nado
lhe faz nada.

Se ndo usa a aplicacdo moével do WordPress, nem Jetpack, nem publicacdo remota, pode fecha-la. Faz-se com um
plugin de seguranca, ou com uma regra no .htaccess da raiz do site. Se usa alguma dessas coisas, deixe-a aberta

e limite as tentativas em vez de a fechar.

©) E se ja aconteceu

N3o comece por apagar ficheiros. Comece por perceber se o site Foi mesmo comprometido e siga depois para
como limpar um site comprometido. E diga-nos: conseguimos ler o registo do servidor e dizer por onde entraram, o
que evita que voltem pela mesma porta.

Se neste momento nem consegue entrar no painel, a causa costuma ser outra: ndo consigo entrar no painel do
WordPress.
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%3 PRECISA DE AJUDA?

Quer que vejamos consigo as tentativas de entrada no seu site?

& Falar connosco =

® VEJATAMBEM

Gerador de senhas -
Politica de Suporte >
Hospedagem WordPress >

W . out
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