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Ameacas enviadas do seu proprio endereco: porque os e-
mails de extorsao parecem vir de si

& Seguranca Criado em 13 de novembro de 2026  (© 3 min de leitura

A resposta curta: recebeu um e-mail que parece enviado do seu proprio endereco, a dizer que a sua caixa ou o seu
computador foram invadidos e a pedir dinheiro em criptomoeda para ndo divulgar nada. Quase sempre é falso: o
remetente de um e-mail é s6 um texto que qualquer um pode escrever, como o remetente de uma carta. Nao
responda, ndo pague e nao clique em nada. Depois, confirme duas coisas simples, que estdo abaixo.

(?) Porque parece vir de si

O campo «De» de um e-mail ndo é verificado por quem envia, e o burldo escreve |4 o seu endereco para o assustar:
«se envio do seu endereco, é porque entrei na sua conta». Ndo entrou. A mensagem saiu de um servidor qualquer,
longe do nosso. Se abrir o cabecalho, as linhas Received mostram por onde ela passou: como ler o cabegalho.

As vezes, a mensagem cita uma senha verdadeira sua. Isso assusta mais, mas tem outra explicacdo: a senha veio de
uma fuga de dados antiga de um site onde se registou, e anda em listas que se vendem na internet. Ndo quer dizer
que a sua caixa foi invadida, mas quer dizer que essa senha ja ndo serve para nada.

© O que fazer

G Nao responda nem pague. Responder confirma que o endereco é lido por uma pessoa, e pagar sé traz
mais mensagens.

Marque como spam no webmail ou no programa de e-mail e apague.

caixa de e-mail: mudar a senha da caixa.

Confirme que a caixa ndo envia nada sozinha: veja a pasta Enviados no webmail. Se & estiverem
mensagens que Nao escreveu, ai sim, hd um problema: siga o que fazer quando a conta foi pirateada.

o Se amensagem cita uma senha que ainda usa, mude-a ja em todos os sitios onde a usa, a comecar pela
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Q Como reduzir estas mensagens

O registo DMARC do seu dominio diz aos servidores de destino o que fazer com mensagens que usam o seu dominio
sem autorizacdo. Com uma politica mais rigorosa, muitas destas mensagens falsas sdo recusadas ou vdo para o
spam, nas caixas dos seus clientes e na sua. Veja alguém envia e-mails em nome do seu dominio.

o N3o abra anexos nem ligag6es destas mensagens.

Algumas trazem um «comprovativo» que é, na verdade, um programa malicioso. Se ja abriu, veja o que
fazerse clicou.

o Avise a equipa.

Estas mensagens chegam muitas vezes a varias pessoas da empresa ao mesmo tempo. Um aviso curto
evita que alguém pague por medo.

@) PRECISA DE AJUDA?

Recebeu uma mensagem destas e quer confirmar se a sua caixa esta segura? Abra um pedido e
verificamos consigo.

& Abrir pedido de suporte =>

® VEJATAMBEM

Alguém envia e-mails em nome do seu dominio: o que fazem o SPF, o DKIM e o DMARC -
Como reconhecer um e-mail ou mensagem de phishing, e o que fazer se clicou >
A sua conta de e-mail foi pirateada: o que fazer na primeira hora 4
Ler o cabec¢alho de um e-mail: o SPF, o DKIM e o DMARC passaram? >
Como alterar a palavra-passe de uma conta de e-mail >
Senha Forte e gestor de senhas: como deixar de repetir a mesma senha >
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