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Content Security Policy: uma primeira politica, ensaiada
em modo de relatorio

& Seguranca Criado em 15 de outubro de 2026  (© 2 min de leitura

A resposta curta: a Content Security Policy (CSP) é um cabecalho que diz ao navegador de onde o site pode
carregar scripts, estilos e imagens. Se alguém injetar um script de fora, o navegador recusa-o. E forte, mas também
é facil de estragar um site com ela; por isso comeca-se em modo de relatoério, que s avisa e ndo bloqueia nada.

Q O que o site precisa

O qué O que Fazer

O que controla Origens permitidas para scripts, estilos, imagens, tipos de letra, videos e ligacdes do site.

Modo de relatério O cabecalho Content-Security-Policy-Report-Only regista o que bloquearia, sem bloquear. E
o modo para ensaiar.

O que costuma Scripts e estilos escritos dentro da prépria pagina, o Google Analytics e o Gestor de Etiquetas,
quebrar tipos de letra de fora, videos incorporados: Gestor de Etiquetas.

Uma primeira Sé aceitar tudo do préprio site, e acrescentar as origens de fora que o site realmente usa.
politica

Quando passar a Quando o registo estiver limpo durante uns dias, em todas as paginas importantes.

bloquear

© Como comecar

0 Faca c6pia do .htaccess.

e Ponha a politica em modo de relatério com uma linha simples (acrescente depois as origens de fora):
Header set Content-Security-Policy-Report-Only "default-src 'self'"
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Navegue no site com a consola do navegador aberta (F12, separador Consola): cada coisa que seria
bloqueada aparece como aviso.

° Acrescente as origens de fora que o site usa de propésito (analitica, tipos de letra, video), uma de cada

vez.

e Quando ja ndo aparecem avisos, troque para o cabecalho que bloqueia (Content-Security-Policy) e volte
a testar: Cabecalhos de seguranca.

° Uma politica demasiado apertada parte o site.
Se passar direto ao modo que bloqueia, pode perder o menu, o formulario ou o checkout sem aviso.
Teste sempre em modo de relatério, e noutro navegador. Se algo partir, volte a cépia do .htaccess.

o Se o seu site mistura contetido http com https, resolva isso primeiro: Contetdo misto. Outro cabecalho
que se liga com cuidado: HSTS.

43 PRECISA DE AJUDA?

Quer ajuda a ensaiar uma politica para o seu site? Abra um pedido com o endereco.

& Abrir pedido de suporte =

® VEJATAMBEM

Cabecalhos de seguranca explicados: o que Fazem e como os acrescentar no .htaccess >
HSTS explicado: Forgar o https para sempre, e a armadilha de o ligar cedo demais 4
Conteudo misto depois de passar a HTTPS: o cadeado que ndo acende >
Google Tag Manager e pixels de acompanhamento: como p6-los sem tornar o site lento >

ModSecurity e Firewalls de aplicacoes web: o que fazem, e o que Fazer quando um bloqueia o seu
pedido
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